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Ficha modelo de la actividad
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CENTRAL SINDICAL INDEPENDIENTE DE ense.formacion.mec@csif.es [Tel. 915675979
FUNCIONARIOS, CSI-F Fax. 915987278
Nombre Director o Responsable Teléfono Director o Responsable e-mail Director o Responsable

M2 Victoria Pizarro Diaz

915675979 — Ext. 203 edu.formacionmec@csif.es

1. Denominacion de la actividad:

PREVENCION DE RIESGOS EN EL AULA ORIGINADOS POR EL USO
DE LAS NUEVAS TECNOLOGIAS

La actividad es una reedicion aprobada con anterioridad: NO

2. Modalidad:
e Curso: Enred M
Si es red:
AULA VIRTUAL
Direccion: http://www.campuseducacion.csif.es
Usuario:
Contraseia:

3. Destinatarios:

Docentes de todos los niveles educativos, excepto el universitario, que se encuentren
ejerciendo docencia, o la hayan ejercido con anterioridad, en centros publicos, privados
y concertados en los que se impartan ensefanzas de régimen general y de régimen
especial.

4. Nivel al que se dirige:
Interniveles


mailto:ense.formacion.mec@csif.es

6. Fecha de inicio de la actividad:

11 de octubre de 2018

. Fecha de finalizacion de la actividad:
21 de diciembre de 2018

. Horario concreto:

Al tratarse de formacion en red, se tiene en cuenta para realizar la programacion de
actividades del curso tanto tedricas como practicas que los alumnos dedicaran a la
accién formativa, como maximo, 2 horas de los dias laborables que dure el curso. Es el
tiempo de dedicacién que se recomienda a los alumnos.

Con el fin de facilitar la labor de estudio a los alumnos se establece un servicio de
tutorias que les permitird consultar al Tutor, cuando lo consideren oportuno, las dudas
gue se le planteen en relacién con el texto de estudio. Los alumnos pueden realizar
consultas online: en cualquier momento, se puede enviar un mensaje al Tutor a través
del correo electrénico Web incorporado en el espacio virtual personal de cada alumno,

siendo el tiempo de respuesta maximo entre 24 y 48 horas.
9. Duracién en horas: Presenciales:
No presenciales: 100

Totales: 100

10 N2 aproximado de participantes: 150
Numero de grupos (ediciones) en los que se organiza: 1

11. Objetivos de la actividad:

Con el fin de que las TIC sean un elemento de ayuda en nuestra practica docente, este
curso se plantea la consecucion de los siguientes OBJETIVOS:

¢ Analizar el impacto de las TIC tanto en la sociedad actual en general como en el ambito
educativo en particular.

¢ Reforzar la confianza en los servicios de la Sociedad de la Informacién.
e Describir y analizar la cultura de la seguridad de la Sociedad de la Informacién.
e Conocer qué hacer ante vulnerabilidades en la privacidad en el uso de las TIC.

e Conocer, valorar y prevenir los posibles peligros derivados del uso de las TIC.



¢ Analizar el impacto de las tecnoadicciones en la adolescencia asi como las medidas de
prevencion en edades tempranas.

¢ |dentificar los riesgos para la privacidad y la intimidad que el uso de las TIC en el ambito
educativo tiene para alumnos y profesores.

e Fomentar, elaborar y establecer politicas, pautas y protocolos en el uso de las TIC.

e Conocer la normativa vigente y los aspectos legales que regulan el uso y gestion de la
informacién y la imagen en entornos digitales.

12. Contenidos de la actividad:

Médulo

MODULO 1: LA SOCIEDAD DE
LA INFORMACION

Contenidos

. Introduccion
. El término “sociedad de la informacién”
. La evolucién de la sociedad de la informacién segun

diversos autores

. Efectos sociales y culturales de las TIC. Luces y

sombras

. Mente digital

Como se mide la sociedad de la informacion

. Factores complementarios en la sociedad de la

informacion

MODULO 2: MENORES DE
EDAD Y CONECTIVIDAD
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10.

. Introduccidén

Adolescencia. Fendmeno de sociedades
contempordaneas

Nativos e inmigrantes digitales. La nueva brecha
digital

Simultaneidad, combinacion, multitarea

Jévenes en el nuevo sistema tic

Lo publico y lo privado en la red

Identidad digital

La dimensién ludica de la tecnologia

Tipos de padres y madres

Uso de las tic por los menores en Espafia

MODULO 3: LAS TICEN LAS
AULAS DEL SIGLO XXI
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Introduccidn

Competencia digital

Impacto de las tic en el mundo educativo

Funciones de las tic en la educacién

Niveles de integracién de las tic

Usos de las TIC en los centros. Expectativas y
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realidades

La realidad de las tic en primaria, ESO y Bachillerato

El teléfono movil. Prohibirlo o usarlo en el aula

Decdlogo para el buen uso de las tic en la escuela
Propuesta de actividades

MODULO 4: RIESGOS
ASOCIADOS A LAS TIC
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10.
11.

12

Introduccidn

Riesgos de las tic

Problemas psicolédgicos y académicos

Riesgos en la herramientas de internet

Uso abusivo y adiccién

Vulneracién de derechos de propiedad intelectual
Acceso a contenidos inapropiados

Interacciébn y acecho por otras personas vy
ciberbullying

Acoso sexual o grooming

Sexting

Amenazas a la privacidad

.Suplantacion de identidad
13.
14.
15.
16.
.Propuesta de actividades

Riesgos econdmicos y/o fraudes
Amenazas técnicas y/o malware
Problemas de salud fisica
Mediacion parental

MODULO 5: USO Y
PROTECCION EN REDES
SOCIALES Y MENSAJERIA
INSTANTANEA

NouswNRE

Introduccidn

Concepto de red social

Tipos de redes sociales

La incomunicacion de las redes sociales

Riesgos de las redes sociales

Riesgos para los menores en las redes sociales

La mensajeria instantanea. El fendmeno de
whatsapp

Las redes sociales, la mensajeria instantdnea y la
escuela

Redes sociales especializadas

. Propuesta de actividades

MODULO 6:
COMPORTAMIENTOS
ADICTIVOS ASOCIADOS A LAS
TIC

Introduccion

Tecnofobias y tecnofilias

Comportamientos adictivos en internet
Comportamientos adictivos en el uso del movil
Teleadiccion

Comportamientos adictivos en los videojuegos
Propuesta de actividades




MODULO 7: CIBERACOSO O
CIBERBULLYING
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Introduccion

Ciberacoso o ciberbullying

Clasificacidon de las agresiones electrénicas
Elementos empleados en el ciberbullying

Roles en el ciberbullying

Coémo detectar el ciberbullying

Actuaciones en un centro educativo ante el
ciberbullying

Protocolo ante el ciberbullying

Medidas preventivas para evitar el ciberbullying

.Propuesta de actividades

MODULO 8: GROOMING
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Introduccidn

Concepto de grooming

Las fases del grooming

El perfil del acosador

Tipos de acosadores

Manifestaciones y sintomas en la deteccion del
grooming

Causas del grooming

Estrategias de prevencién ante el grooming
Mecanismos de respuesta ante el grooming

.Propuesta de actividades

MODULO 9: SEXTING

Introduccidn

¢Qué es el sexting?

Adolescentes, sujetos vulnerables ante el sexting
Riesgos de la practica del sexting

Medidas preventivas ante el sexting

Propuesta de actividades

MODULO 10: LA PREVENCION,
EL MEJOR ALIADO EN LAS TIC
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6.

10.

Introduccion

Buenas practicas con las tic

Definicién y negociacién de normas

Ayudar a construir una identidad digital

Pautas de prevencidn para una navegacion segura y
el uso adecuado de internet

Suplantacion de identidad. Indicios para detectarla y
estrategias para su prevencion

Pautas de prevencion en el uso adecuado del movil
Recomendaciones para proteger la informacién en el
movil

Pautas de prevencidon para el uso adecuado de la
televisién

Pautas de prevencién para el uso adecuado de




videojuegos

11. Recomendaciones en el uso de la web cam

12. Recomendaciones para una utilizaciéon segura del
correo electrénico

13. Recomendaciones para una utilizacién segura de
servicios de mensajeria instantanea y chat

14. Recomendaciones para garantizar la seguridad de

redes wifi

. Recomendaciones para proteger la privacidad online

. Medidas preventivas ante el ciberbullying

. Medidas preventivas ante el grooming

. Medidas preventivas ante el sexting
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Introduccidn

Referencias generales

Jévenes y TIC en el plano juridico

Las redes sociales en el plano juridico
Ciberbullying

Grooming

Sexting

. Propuesta de actividades

MODULO 11: ANALISIS
JURIDICO EN EL USO DE LAS TIC
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13. Metodologia de trabajo:

ACOMPANAMIENTO Y ATENCION PERSONALIZADA

El método de aprendizaje e-learning supone, ademas de un cambio de medio, una
nueva relacion entre el profesor y el alumno. El alumno pasa a ser el centro de la
actividad docente, realizdndose una interrelacion entre los alumnos, entre los alumnos
y el tutor, y desarrolldndose la simulacion y el trabajo colaborativo.

La didactica empleada facilita una intensa interaccion entre el tutor y el teleformadory
los alumnos y entre los alumnos entre si. Siempre se busca que el tutor realice un
acompafiamiento y una atencion personal del alumno.

La labor de acompafiamiento es clave para que los participantes no se sientan
perdidos, sobre todo si es la primera experiencia en formacién a través de Internet. El
mayor reto de la teleformacidn es conseguir que los participantes no pierdan interés y
alcancen la autodisciplina suficiente para trabajar en solitario. Es por ello que se lleva a
cabo una atencion de los alumnos principalmente a través de la plataforma (correo
interno, foros, chat...)



PRIMER CONTACTO CON LA PLATAFORMA

Cuando los cursos son totalmente online se plantea un problema para el alumno.
Puede ocurrir que se sienta demasiado solo ante el ordenador. Consideramos la labor
del tutor imprescindible en este tipo de cursos.

Pero, ademas, cuando los participantes se enfrentan por primera vez a una
herramienta como es una plataforma de formacién en Internet pueden surgirles
muchas dudas de funcionamiento.

¢Como superamos este primer problema? A través de un periodo de adaptacidon. Se
han disefado una serie de actividades preparadas para familiarizar a los alumnos con el
espacio de aprendizaje. Este periodo esta también tutorizado e incluye actividades en
el foro de debate, con el correo electrénico, navegacién por el curso.

Ademas, los alumnos tienen a su disposicion una guia de funcionamiento del curso,
incluida en el espacio virtual para que pueda ser consultada en todo momento.

SEGUIMIENTO DIARIO

Todos los dias, el tutor (teleformador) accede a la plataforma, envia las tareas del dia a
los alumnos y contesta sus dudas. Ademas, mantiene actualizado el foro de debate e
invita a los alumnos a participar en la discusién de nuevas cuestiones, contribuyendo
de esta forma a la dinamizacién del grupo.

Vemos que los docentes llevan a cabo una labor activa (no Unicamente de recepcién de
dudas). Es el tutor el que se comunica con los alumnos diariamente (via e-mail, tablén
de anuncios...) para proponer eventos a los alumnos. Ademads, en muchas ocasiones se
comunica con aquellos alumnos que presenten una baja participacion en las
actividades del curso. El seguimiento diario permite que el tiempo de respuesta a los
alumnos ante cualquier duda sea entre 24 y 48 horas.

El tutor, mediante las herramientas de que dispone la plataforma, controlara:
- Elacceso de cada usuario a las herramientas del curso.
- La utilizacién de las herramientas de comunicaciéon de la plataforma (Chat,
foros, grupos de discusion...).
El sistema de evaluacién incluido en la plataforma permite que el Tutor reciba
inmediatamente los resultados de las autoevaluaciones y, ademas del nimero de veces
gue el alumno ha realizado cada prueba.



14. Recursos materiales:

e Material del curso en formato PDF. Se descarga desde el espacio virtual del
alumno.

e Guia del alumno. Esta guia incluye la informacién que necesita tener el alumno
para el desarrollo concreto de la accion: fechas, programacién orientativa,
actividades obligatorias, metodologia, criterios de evaluacién, etc. Se incluye
también la guia de uso de la plataforma de formacién con el funcionamiento de las
herramientas del espacio virtual.

15. Criterios o indicadores y metodologia de evaluacion:

Los criterios de evaluacién son los siguientes:

- La asimilacion de los conceptos tedricos explicados.

- Interés por las actividades desarrolladas a través de la plataforma.
- Aplicacién practica de las lecciones.

Ademas, para llevar a cabo una evaluacion de los alumnos se tienen en cuenta varios
aspectos que la plataforma permite que el tutor conozca. Estos aspectos son:

- Participacion en actividades comunes: chat, foros, etc.
- Entrega de actividades / tareas programadas.

Realizacion del test, que cumple los siguientes objetivos: en primer lugar, le dan
informacién al alumno sobre su aprendizaje y el grado de asimilacién de los diferentes
contenidos. Al mismo tiempo, llegan los resultados al tutor que puede conocer la
evolucidn de sus alumnos. El alumno puede realizar los test las veces que quiera (el
numero de veces que los haga también aparece reflejado en las estadisticas del tutor).

Las estrategias metodoldgicas utilizadas en el desarrollo de las distintas
situaciones de aprendizaje de este curso seran esencialmente activas: lecturas de la
documentacién aportada a través de la plataforma, de la bibliografia, aprendizaje por
experiencia, a través de casos practicos, etc. Se procurara la reflexién y participacion
activa de los cursillistas a través de la elaboracidon y desarrollo de los ejercicios
practicos asi como a través del correo electrénico. Las técnicas didacticas fomentaran
la participacién a través de las tutorias.

El aprendizaje estara sujeto a varias fases, metodolégicamente equilibrado entre
teoria por descubrimiento y la fase de trabajo personal. En todo caso, el tipo de
actividades planteadas en la ensefianza aprendizaje de este curso dependera de las
caracteristicas de los participantes y de los recursos didacticos de que estos dispongan.

Se trata, también, de que mediante las actividades programadas, se despierte el
interés y la motivacién de los cursillistas participantes para que ellos mismos puedan



comprobar la utilidad de sus aprendizajes, asegurando su aplicabilidad a las
circunstancias reales en que los necesiten.

Para la obtencién del certificado correspondiente, el cursillista realizarad las
actividades finales de evaluacién. Estas, como trabajo personal a lo largo del mismo, se
presentaran en un dossier denominado Memoria de actividades finales. Esta Memoria
de actividades finales se cumplimentara con la portada incluida en la guia didactica.
Tanto en un caso como en otro las actividades se realizardn segln las normas de
elaboracién de actividades finales.

El alumno se ajustara a los tiempos establecidos y cumplird con el plan que se
indique en la convocatoria del curso. En caso de incumplimiento de alguna de las
condiciones establecidas, se perderan los derechos que correspondan a esa
convocatoria.

18. Composicion de la comisién de evaluacidn:
e Coordinador.

e Tutor de la accidon formativa.

19. Director y/o Coordinador de la actividad:
El perfil del coordinador es un licenciado experto en Inteligencia emocional vy
psicopedagogia, con afos de experiencia en docencia y coordinacién de cursos.

20. Ponentes/tutores/profesores - Breve curriculum -
Grupo de Tutores, segln el nimero final de alumnos matriculados en la actividad.
Perfil del Tutor: Licenciados o Diplomados con capacidad pedagdgica (en caso
necesario) y formacion en relacién con la Teleformacién.

21. Importe de la inscripcion:

A determinar.






