CURSO BASICO DE INTELIGENCIA A
TRAVES DE FUENTES ABIERTAS.

DIRIGIDO A PROFESIONALES DE LA SEGURIDAD
PUBLICA.

INTRODUCCION.

A mediados del siglo XX comenzd a utilizarse la obtencion de informacion a través de fuentes abiertas
como medio para generar producto de inteligencia, quedando instaurado en la mayoria de los servicios
mundiales. Posteriormente, su uso se expandié hacia el sector corporativo privado, asi como hacia sectores

de investigacion privada o periodistica.

Con la tercera revolucion industrial y el acceso masivo a internet, la obtencion de informacion a través de
fuentes abiertas se ha convertido en una herramienta muy importante, pasando a ser una disciplina en si

misma.

Asi, la gestion de conocimiento es lo que otorga a las organizaciones ventaja y anticipacion en los procesos

de toma de decisiones frente a competidores y rivales.
OBJETIVOS DEL CURSO.

Con la presente accion formativa se pretende que el alumno adquiera los conocimientos necesarios para
poder planificar y realizar investigaciones a través de fuentes abiertas, y su integracion en la funciéon

policial.

Para ello, se le dotara de los conocimientos teéricos y practicos necesarios, a través de un método logico

y estructurado.

En la fase teodrica, recibira formacién acerca de los origenes y caracteristicas del Open Source
Intelligence, de la diversidad de disciplinas que la integran, asi como la composicion y distribucion de los

denominados ciclos de la inteligencia y del OSINT.
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Una vez sentadas esas bases, durante la fase practica se procedera a estructurar la metodologia a seguir

para llevar a cabo una investigacion de manera 6ptima.

CONTENIDO.

El curso se estructura en tres bloques, cada uno de ellos con una carga lectiva calculada de cuatro horas.

Bloque 1.

Fase tedrica de conocimiento basico acerca de los origenes, caracteristicas y estructura del producto de
inteligencia.

Bloque 2.

Securizacién del entorno del investigador. Pautas basicas de autoproteccion.

Ingenieria Social.

Prueba digital y cadena de custodia.

Introduccion a la exploracién de las principales redes sociales. Facebook, Instagram, Twitter, TikTok,
Linkedin, Weibo, VKontakt.

Uso de herramientas web especificas para la basqueda en las principales redes sociales y creacién de

perfiles. Consideraciones éticas y legales.

Busqueda inversa de imagenes.

Uso de los buscadores. Buscadores especializados y metabuscadores.

Conocimiento y uso de Google Dorks.

Uso de herramientas en lenguaje Python.

Programas dedicados: Maltego y Lampyre.

Bloque 3

Practicas. Realizacion de diversas practicas en las que el alumnado utilizara las diferentes técnicas y
herramientas aprendidas.
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